
［令和２年７月１日総務部総務課策定］ 

 

霧島市個人情報漏えい等事案の対応に係る要領 

 

（目的） 

第１条 この要領は、霧島市個人情報管理規程(平成 28 年霧島市訓令第 10 号。以下「管理規程」とい

う。)に定める個人情報の漏えいその他個人情報の管理に関して問題となる事案が発生又はそのおそ

れがある事案が発覚した場合（管理規程に定める特定個人情報等の漏えい等の事案その他の行政手続

における特定の個人を識別するための番号の利用等に関する法律（平成 25年法律第 27号。以下「番

号法」という。）違反の事案又は番号法違反のおそれのある事案が発覚した場合を含む。以下「漏えい

等事案」という。）における本市の対応について定める。 

（定義） 

第２条 この要領における用語の意義については、管理規程の定めるところによる。 

（所管事項等） 

第３条 漏えい等事案が発生した課等における個人情報保護管理者は、この要領に基づき、次の各号に

掲げる対応を総務部総務課と連携して実施するものとする。 

⑴ 被害の拡大の防止 

⑵ 事実関係の調査及び原因の分析 

⑶ 影響範囲の特定 

⑷ 再発防止策の検討及び実施 

⑸ 影響を受ける可能性のある本人への連絡等 

２ 個人情報保護管理者は、前項各号に掲げる対応を主導する。この場合において、個人情報保護管理

者が不在のときは、当該課等における課長補佐等（課長補佐等を置かない課等にあっては、その課の

上席のグループ長とする。）が当該対応を代行して主導するものとする。 

（第一報） 

第４条 個人情報保護管理者は、個人情報（以下特段の定めがない限り、特定個人情報等以外の個人情

報をいう。）又は特定個人情報等の漏えい等事案の発生を認識した場合には、速やかに総括管理者及

び市長並びに総務部総務課に報告をしなければならない。この場合において、個人情報保護管理者が

不在のときは、当該課等における課長補佐等（課長補佐等を置かない課等にあっては、その課の上席

のグループ長とする。）が当該報告を行うものとする。 

 

 

 

（被害の拡大の防止） 

第５条 総務部総務課長は、前条に規定する報告があった場合には、速やかに個人情報又は特定個人情

報等の漏えい等の防止その他の暫定的措置を講ずるよう、漏えい等事案が発生した課等における個人

情報保護管理者及び関係課等に対して指示するものとする。 

２ 前項の場合において、外部からの不正アクセスや不正プログラムの感染が疑われる場合には、総務

部総務課長は、企画部情報政策課長と協議し、当該端末等のＬＡＮケーブルを外し、ネットワークか

ら切り離すなどの措置を講ずるよう関係課等に対して指示するものとする。 

【総務部総務課の連絡先】 

0995-64-0915（内線番号：1111（課長）、1141・1142（文書法制グループ）） 

別紙３ 



（事実関係の調査、原因の究明） 

第６条 漏えい等事案が発生した課等における個人情報保護管理者は、総務部総務課及び関係課等と連

携して、次の各号に掲げる観点から事実関係の調査を行うものとする。 

⑴ 漏えい等の有無の確認（漏えい等をしていたときは、漏えい先の特定を含む。） 

⑵ 漏えい事案等を発生させた者の特定 

⑶ 漏えい等のルートの解明 

⑷ 漏えい等の対象者並びに漏えい等をした個人情報の内容及び人数の特定 

２ 前条及び前項の措置を講じたときは、個人情報保護管理者は、速やかに事案の発生した経緯、被害

状況等を市長及び総括管理者に報告するものとする。 

３ 前２項の規定は、特定個人情報等の漏えい等の事案以外の番号法違反又は番号法違反のおそれのあ

る事案について準用する。 

（影響範囲の特定） 

第７条 漏えい等事案が発生した課等における個人情報保護管理者は、前条第１項の規定により把握し

た事実関係に基づき、漏えい等の対象者の数、漏えい等をした個人情報の内容、漏えい等をした原因

等を踏まえ、影響範囲を特定する。 

２ 前項の規定は、特定個人情報等の漏えい等の事案以外の番号法違反又は番号法違反のおそれのある

事案について準用する。 

（再発防止策の検討及び実施） 

第８条 漏えい等事案が発生した課等における個人情報保護管理者は、第６条の規定により究明した原

因及び前条の規定により特定した影響範囲を踏まえ、総務部総務課長との協議により再発防止策を検

討し、速やかに実施するものとする。 

（影響を受ける可能性のある本人への連絡等） 

第９条 漏えい等事案が発生した課等における個人情報保護管理者は、二次被害の防止及び類似事案等

の発生を回避するため、速やかに、漏えい等の対象者に対し、事実関係等について謝罪の連絡をし、

又は市のホームページに事実の概要及び専用窓口の設置を公表することにより本人が容易に知り得

る状態に置くものとする。ただし、次の各号に掲げる場合には、この限りではない。 

⑴ 紛失したデータを第三者に見られることなく速やかに回収した場合 

⑵ 紛失したデータには高度な暗号化等の秘匿化が施されており、当該データのみでは本人の権利利

益が侵害されないと認められる場合 

⑶ サイバー攻撃により漏えい事案等が発生し、公表することでかえって被害の拡大につながる可能

性があると考えられる場合 

２ 前項の規定は、特定個人情報等の漏えい等の事案以外の番号法違反又は番号法違反のおそれのある

事案について準用する。 

（事実関係及び再発防止策の公表） 

第 10 条 総括管理者は、漏えい等事案の内容、影響等に応じて、霧島市個人情報保護委員会を開催す

る。 

２ 総括管理者は、個人情報の漏えい等の事案が発生した場合には、二次被害の防止及び類似事案等の

発生を回避するため、事実関係及び再発防止策等について、速やかに公表するものとする。この場合

において、前条第１項ただし書に該当するものについては、この限りでない。 

２ 前２項の規定は、特定個人情報等の漏えい等の事案以外の番号法違反又は番号法違反のおそれのあ



る事案について準用する。 

（個人情報保護委員会への報告） 

第 11 条 市長は、番号法違反の事案又は番号法違反のおそれのある事案を把握した場合には、事実関

係及び再発防止策等について、別記様式により速やかに個人情報保護委員会（個人情報の保護に関す

る法律（平成 15年法律第 57号）第 59条の規定により設置された機関をいう。以下同じ。）に報告す

る。この場合において、「特定個人情報の漏えいその他の特定個人情報の安全の確保に係る重大な事

態の報告に関する規則」（平成 27年特定個人情報保護委員会規則第５号。以下「規則」という。）第２

条に規定する特定個人情報ファイルに記録された特定個人情報の漏えいその他の特定個人情報の安

全の確保に係る重大な事態に該当する事案又はそのおそれのある事案については、当該事案が発覚し

た時点で、直ちにその旨を個人情報保護委員会に報告するものとする。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

２ 前項の場合において、市長は、必要に応じて、都道府県に対しても報告を行うものとする。 

 

 

附 則 

この要領は、令和２年７月１日から施行する。 

【規則第２条に規定する重大な事態】 

一 次に掲げる特定個人情報が漏えい（不正アクセス行為（不正アクセス行為の禁止等に関する

法律（平成 11 年法律第 128 号）第２条第４項に規定する不正アクセス行為をいう。）によ

る漏えいその他番号法第 19条各号に該当しない特定個人情報の提供を含む。）し、滅失し、

又は毀損した事態 

イ 情報提供ネットワークシステム及びこれに接続された電子計算機に記録された特定個人

情報 

ロ 個人番号利用事務実施者が個人番号利用事務を処理するために使用する情報システムに

おいて管理される特定個人情報 

ハ 行政機関、地方公共団体、独立行政法人等及び地方独立行政法人が個人番号関係事務を処

理するために使用する情報システム並びに行政機関、地方公共団体、独立行政法人等及び地

方独立行政法人から個人番号関係事務の全部又は一部の委託を受けた者が当該個人番号関

係事務を処理するために使用する情報システムにおいて管理される特定個人情報 

二 次に掲げる特定個人情報に係る本人の数が 100人を超える事態 

イ 漏えいし、滅失し、又は毀損した特定個人情報 

ロ 番号法第９条の規定に反して利用された個人番号を含む特定個人情報 

ハ 番号法第 19条の規定に反して提供された特定個人情報 

三 個人番号利用事務実施者又は個人番号関係事務実施者の保有する特定個人情報ファイルに

記録された特定個人情報を電磁的方法により不特定多数の者が閲覧することができる状態と

なり、かつ、その特定個人情報が閲覧された事態 

四 不正の目的をもって、個人番号利用事務実施者又は個人番号関係事務実施者の保有する特

定個人情報ファイルに記録された特定個人情報を利用し、又は提供した者がいる事態 



（別記様式） 

  年  月  日 
 

個人情報保護委員会 御中  

組織名                    

担当部署                   

担当者                    

所在地                    

連絡先 TEL：              ） 

 

特定個人情報の漏えい等報告について 

（特定個人情報の漏えいその他の特定個人情報の安全の確保に係る重大な事態等） 

 

番号法違反の事案又は番号法違反のおそれのある事案について報告します。 

（第一報の際に①～⑥は記載必須事項です。） 

 

①事態の類型 

※重大な事態に該当する事案又

はそのおそれのある事案の該当

する項目を選択してください。

（複数選択可） 

 

【重大事態（そのおそれのある事案を含む）の該当の有無】 

□ 該当する  □ 該当しない 

【※ 「該当する」を選択した場合のみ記載】 

□ 第一報（告示に基づく報告） □ 確報（規則第 3条に基づく報告） 

【重大事態（そのおそれのある事案を含む）の類型】 

□ 情報提供ネットワークシステム又は個人番号利用事務を処理する情報シ

ステムで管理される特定個人情報の漏えい等が起こった。 

□ 個人番号関係事務を処理するために使用する情報システムで管理される

特定個人情報の漏えい等が起こった。 

□ 漏えい等した特定個人情報の本人の数が 101人以上である。 

□ 電磁的方法により、不特定多数の人が閲覧できる状態となった。 

□ 職員等（従業員等）が不正の目的で利用し、又は提供した。 

②事態の概要 

※概要については、時系列で記

載するとともに、発生原因及び

発覚の経緯も明記すること。 

【発生日】  年  月  日 

【発覚日】  年  月  日 

【概 要】 

 

③漏えい等した情報の内容  

④漏えい等した特定個人情報

の本人の数 
（        ）人 

※ 重大事態に該当する場合は、発覚した時点で把握した概数を記載 

⑤漏えい等が発生した事務の

名称 

【個人番号利用事務・個人番号関係事務の該当】 

□ 個人番号利用事務 

□ 個人番号関係事務 

【特定個人情報保護評価の実施の有無】 

□ 実施 （義務付けられる評価の種類：          ） 

□ 義務付けられない 

【事務名 ※ 特定個人情報保護評価計画管理書の「事務の名称」を記載】 

（                       ） 

※ 「個人番号利用事務」を選択した場合のみ記載 



⑥公表（予定） 

【事案の公表】 

 □ あり（予定も含む） 公表（予定）    年  月  日 

 □ なし   □ 未定 

【公表方法 ※ 「あり（予定も含む）」を選択した場合のみ記載】 

 □ ＨＰに掲載  □ 記者会見  □ 記者クラブ等への資料配布 

 □ その他（              ） 

⑦本人への連絡等の状況 

※連絡した場合は、完了日も記

載すること。 

 

⑧再発防止策等 

 

⑨その他 

 

※ 第一報から記載を変更した箇所には、変更した記載に下線を引いてください。



（参考） 

 


